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MODALITES DE SIGNATURE ELECTRONIQUE

Chaque document a signer doit étre signé individuellement.

Un dossier compressé signé ne vaut pas signature des documents qu'il contient. Quel que soit le
format du dossier compressé, chaque document pour lequel une signature est requise doit étre
signé séparément.

|’ Attention

: tout document signé électroniquement par un candidat doit étre au format « PDF », pour qu'il
| Puisse étre cosigné par le pouvoir adjudicateur.

Des renseignements complémentaires au sujet de la signature électronique peuvent étre obtenus :
- dans PLACE (guide d'utilisation - utilisateur entreprise) ;

- dans le guide « trés pratique » sur la dématérialisation des marchés publics (version
opérateurs économiques) disponible sur le site internet de la Direction des Affaires
juridiques des ministéres économiques et financiers.

En application de I'arrété du 22 mars 2019 relatif a la signature électronique des contrats de la
commande publique, le signataire doit respecter les conditions relatives :

- au certificat de signature électronique ;

- a I'outil de signature électronique (appelé aussi « dispositif de création de signature
électronique »).

La signature électronique doit reposer sur un certificat qualifié, conforme au Réglement (UE) n°
910/2014 du Parlement européen et du Conseil du 23 juillet 2014 sur l'identification électronique et
les services de confiance pour les transactions électroniques au sein du marché intérieur (elDAS).

Sont autorisées :
- la signature électronique avancée avec certificat qualifié (niveau 3)

- la signature électronique qualifiée (niveau 4)

1¢" cas : certificat qualifié délivré par un prestataire de service de confiance qualifié et répondant
aux exigences du réglement européen elDAS.

Un prestataire de service de confiance qualifié est un prestataire qui fournit un ou des services de
confiance qualifiés et a obtenu le statut qualifié de I'organe chargé du contréle (article 3.20 du
réglement elDAS). Des listes de prestataires de confiance sont disponibles :

- sur le site de I'Agence nationale de la sécurité des systemes d'information (ANSSI)

- sur le site de la commission européenne :
https://eidas.ec.europa.eu/efda/trust-services/browse/eidas/tls
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Lorsque le signataire utilise un certificat délivré par un prestataire de service de confiance qualifié
répondant aux exigences du réglement européen elDAS et l'outil de création de signature
électronique proposé par le profil d'acheteur de I'acheteur, aucun justificatif n'est a fournir sur la
procédure de vérification de la signature électronique.

2¢ cas : certificat délivré par une autorité de certification, francaise ou étrangére, qui répond aux
exigences équivalentes du réglement européen elDAS et notamment celles de son annexe |I.

Le signataire remet lors du dépét du document signé le mode d'emploi et tous les éléments
nécessaires permettant de procéder gratuitement a la vérification de la validité de la signature
électronique, conformément a lI'article 5 de I'arrété du 22 mars 2019 relatif a la signature
électronique des contrats de la commande publique, notamment, le cas échéant, une notice
d'explication en francais.

Les frais éventuels d'acquisition du certificat de signature sont a la charge des candidats.

Un certificat qualifié de signature électronique délivré en en application de I'arrété du 15 juin 2012
relatif a la signature électronique dans les marchés publics (certificat conforme au référentiel
général de sécurité « RGS ») reste utilisable jusqu'au terme de sa validité.

Exigences relatives a I'outil de signature

Le signataire utilise I'outil de signature électronique de son choix (logiciel, service en ligne a l'instar
du profil d'acheteur de I'acheteur, parapheur électronique, etc.) pour apposer la signature avec le
certificat utilisé.

L'outil est conforme aux formats réglementaires (XAdES, CAdES ou PAdES) et doit produire des
jetons de signature.

S'il utilise un autre outil de signature que celui du profil d'acheteur, cet outil doit étre conforme
aux exigences du reglement européen elDAS et notamment celles fixées a son annexe Il. Le
signataire doit transmettre le mode d'emploi permettant a I'acheteur de procéder aux vérifications
nécessaires.

Quel que soit I'outil utilisé, celui-ci ne doit ni modifier le document signé ni porter atteinte a son
intégrité.
Le signataire, titulaire du certificat de signature, doit avoir le pouvoir d'engager la société. Il peut

s'agir soit du représentant Iégal de la société soit d'une personne qui dispose d'une délégation de
signature.

Dans la situation d'un groupement d'opérateurs économiques, soit tous les membres du
groupement signent, soit le mandataire qui doit justifier des habilitations nécessaires pour
représenter les autres membres du groupement.
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